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Continuitatea afacerii in contextul certSIGN
epidemiei de coronavirus

Decembrie 2019

In orasul Wuhan din China apare un focar de boala
cauzata de un nou coronavirus, care se raspandeste
rapid catre alte regiuni din China si din lume.
Organizatia Mondiala a Sanatatii recunoaste oficial
noul coronavirus ca SARS-CoV-2, iar boala este
denumita Covid-19.

lanuarie 2020

Se inmultesc cazurile de COVID-19 in Asia.

24 ianuarie 2020

Este confirmat primul caz de COVID-19 in Europa, in Belgia.

Februarie 2020

Virusul se raspandeste cu repeziciune in Europa.

26 Februarie 2020
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f R O echipa de specialisti certSIGN
. id19 revine in tard dupa o calatorie de
'jE;; a0 afaceri la Geneva, unde primul

caz de coronavirus a
fost confirmat pe 26
februarie. Preventiv,

toti membrii echipei

care a efectuat

calatoria au intrat

intr-o perioada de
lucru de acasa.
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27 februarie 2020

certSIGN demareaza un sistem de lucru de acasa

extins in vederea limitarii riscurilor asociate COVID-19

si a protejarii angajatilor prin diminuarea riscului de
raspandire a virusului.

certSIGN avea deja implementat
conceptul de munca la distanta, in
conditiile prevazute de lege, pe care l-a
inclus intr-un plan de
asigurare a continuitatii
afacerii impreuna cu r
actiuni si masuri clare, menite sa
asigure derularea activitatilor uzuale /
ale companiei, precum si asigurarea /
, serviciilor pentru clienti. yz
- _ -
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Ca prima masura, toti angajatii efectueaza, prin rotatie, munca de la domiciliu
timp de 2 saptamani, recomandandu-se limitarea iesirilor si a contactului cu
alte persoane. in acelasi timp, Departamentul Resurse Umane al companiei
monitorizeaza gradul de expunere a angajatilor. Toti angajatii care s-au intors
din calatorii (personale sau in interes de afaceri) din tari cu risc de infectare au
ramas in auto-izolare pentru o perioada de 14 zile, iar deplasarii de afaceri au
fost limitate.

Compania comunica in permanenta cu angajatii, asigurand informarea cu
privire la masurile profilactice si de igiena care contribuie la prevenirea extinderii
epidemiei. Au fost impuse masuri de intensificare a igienizarii tuturor spatiilor
de lucru, cu o atentie sporita pentru zonele care implica interactiunea directa

cu clientul sau pentru spatiile de lucru cu expunere mai mare (depozitele de
arhivare).
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De ce este nevoie pentru ca procesele de
business ale unei companii sa se
desfasoare normal in perioade de criza

in general, lucrul la distanta pentru o perioadd mai lunga vine cu provocari
legate de colaborare intre departamente sau persoane, accesarea in siguranta a
resurselor companiei, dar mai ales de finalizarea deciziilor de business pentru a
nu bloca activitatea companiei.

certSIGN a pus in aplicare rapid un sistem eficient de lucru la distanta bazat, in
principal, pe propriile solutii de optimizare a proceselor de lucru si de securitate
cibernetica: certificate digitale pentru semnatura electronica, certificate digitale
pentru autentificare prin VPN si certificate calificate SSL pentru securizarea site-
urilor.

Pentru asigurarea comunicarii si colaborarii eficiente intre colegi, compania avea
deja implementata o platforma de lucru colaborativ, in cloud, care permite

» partajarea de documente si lucrul in comun pe acelasi document

» organizarea de intalniri prin sistem de videoconferintg, folosirea unui whiteboard
comun pentru schimbul de idei sau chiar evaluarile anuale ale personalului, pe
care Departamentul Resurse Umane si managerii le desfdsoara chiar in aceasta
perioada, caci pentru noi activitatea se desfasoara normal (business as usual),
fara amanari sau anulari. Aceasta platforma este accesibila remote, fiind
necesare doar o conexiune buna la internet, un laptop sau un al dispozitiv smart
(telefon, tableta).

Specialistii IT ai companiei s-au asigurat ca accesarea datelor si resurselor
companiei se face in siguranta, fara riscuri de scurgeri de informatii in aceasta
perioada. Pentru a avea acces de acasa la datele stocate pe serverele companiei,
fiecare statie de lucru are un VPN (Virtual Private Network) la care utilizatorul

se autentifica prin utilizarea unor certificate digitale simple. Practic reteaua de

la birou este virtual transferata pe statia de lucru sau pe telefon pentru ca toate
activitatile zilnice (trimiterea de emailuri, accesarea de documente stocate pe
servere etc) sa se realizeze in aceleasi conditii de siguranta ca cele existente

in reteaua de la birou. in mod suplimentar, orice site de utilizare interna este
securizat printr-un certificat calificat SSL. Astfel, toate resursele interne sunt
accesate doar prin conexiuni criptate si securizate, protejate impotriva hackerilor.

A doua provocare a lucrului exclusiv de acasa pentru care certSIGN a avut
solutiile in-house a fost de a asigura continuitatea procesului decizional intern si
finalizarea proceselor de business la distanta. Astfel, prin utilizarea certificatelor
calificate pentru semnatura electronica, reprezentantii legali ai companiei
semneaza electronic cu valoare legala toate documentele de business (oferte,
contracte, anexe, facturi etc). Ulterior semnarii, aceste documente sunt transmise
pe email usor si sigur catre ceilalti semnatari. Aceeasi strategie este utilizata si
pentru documentele interne care necesita avizare, formularele de resurse umane,
cereri de concediu de odihng, concedii medicale etc.
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1T martie 2020

Organizatia Mondiald a Sanéatéatii declard pandamie de coronavirus.

Datorita sistemului de lucru la distanta implementat deja de 10 zile, certSIGN

nu intdmpina dificultati de gestionare a crizei care cuprinde Romania, folosind
tehnologia si inovatia pentru redefini spatiul de lucru pe care I-a transformat
intr-o infrastructura flexibila ce le permite angajatilor sa lucreze in siguranta si de
la distantd, iar companiei ii permite sa isi continue activitatea ca si cum angajatii
ar fi la birou si sa raméana in acelasi timp agila, pregatita sa raspunda si sa se
adapteze rapid oricérei situatii neprevazute.

Checklist al elementelor
necesare pentru munca de
acasa: certsign.ro/wfh
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